
Seminarium: 
A BEZPIECZEÑSTWO INFORMACJI BIZNESOWYCH

SYSTEMY  TELEINFORMATYCZNE 

Warszawa, 17 czerwca 2010 r.

10:00 Wyk³ad: Zarz¹dzanie ryzykiem informatycznym w systemach biznesowych. 
Ryzyko informatyczne na tle innych grup ryzyka, definicje. 
Model ryzyka informatycznego w podziale na perspektywy. 
Metoda oceny ryzyka „Threat and Risk Assesment” (TRA). 
Regulacje prawne, normy i standardy. 
Korzyœci z zarz¹dzania ryzykiem.

Wyniki Œwiatowego Badania Bezpieczeñstwa Informacji przeprowadzonego przez Ernst &Y oung.
Wprowadzenie 
Podsumowanie wyników badania.
Wyniki badania – omówienie poszczególnych kategorii.
Wnioski – punkt widzenia Ernst & Young.

Bartlomiej Bralewski, Manager IT Risk and Assurance, Ernst&Young

10:45 Wyk³ad: Badania poligraficzne w systemie bezpieczeñstwa informacji biznesowej.
prof. dr hab. Jerzy Konieczny, Krakowska Wy¿sza Szko³a im. A. Frycza Modrzewskiego

11:30 Merytoryczna prezentacja Sponsora seminarium:  Z notatek auditora. Bezpieczeñstwo informacji…jak tego nie robiæ ;-) !”
Ochrona informacji to zadanie przed którym stoi coraz wiêcej organizacji. Ochrona w³asnych wra¿liwych informacji, danych powierzonych np. klientów, 
spe³nienie wymagañ prawa to po prostu dzisiaj koniecznoœæ. Ale… skuteczna a zarazem efektywna (z perspektywy finansów) ochrona wymaga zaanga¿owania siê 
na wielu p³aszczyznach, w wielu przypadkach wymaga zmian organizacyjnych, wiêkszej lub mniejszej reorganizacji „codziennych” czynnoœci pracownika.
I najwa¿niejsze - zmian w œwiadomoœci wszystkich pracowników, pocz¹wszy od  najwy¿szego kierownictwa, a skoñczywszy na pracownikach wykonuj¹cych 
najprostsze czynnoœci. I jak to w ¿yciu bywa,  nie zawsze ta ochrona informacji jest  taka jak oczekiwano. Patrz¹c z perspektywy doœwiadczeñ audytowych, kontaktów 
z zainteresowanymi organizacjami, mo¿na  pokusiæ siê o pewnego rodzaju „wykaz b³êdów i wypaczeñ”.  W prezentacji przedstawiono te najbardziej kluczowe 
i zarazem powtarzalne w  obszarach:  organizacja bezpieczeñstwa informacji, realizacja, czynnik ludzki.  
Krzysztof Sierota, Specjalista ds. bezpieczeñstwa IT, auditor TÜV Nord Polska 

12:10 Przerwa, poczêstunek

12:30 Wyk³ad i dyskusja: Rola i znaczenie czynnika ludzkiego w ochronie informacji:
To nie komputery atakuj¹ komputery – to ludzie, korzystaj¹c z ludzkich b³êdów powsta³ych podczas projektowania systemów teleinformatycznych 
atakuj¹ innych ludzi.
Wzrost przestêpczoœci teleinformatycznej w Polsce i na œwiecie w latach 2005-2009.
Jak dzia³aj¹ i co zabezpieczaj¹ programy antywirusowe.
Dlaczego phishing dzia³a- i bêdzie dzia³a³.
Wytyczne z norm rodziny ISO IEC 27000.
Kultura organizacji a bezpieczeñstwo informacji.
Szkolenie pracowników- od budzenia œwiadomoœci do wiedzy.
Certyfikaty osób zwi¹zane z BI.

Andrzej Niemiec, bieg³y s¹dowy

13:10 Prezentacja: XTM+XCS+SSL – kompleksowa ochrona danych biznesowych.
XTM – ochrona przed niepowo³anym dostêpem na styku z sieci¹ Internet. Obecne wymagania dotycz¹ce bezpieczeñstwa sieci w zale¿noœci od charakterystyki klienta 
bardzo ró¿ni¹ siê miedzy sob¹. Coraz trudniejsze staje siê zaproponowanie jednolitego i spójnego rozwi¹zania. Jednak¿e rozwi¹zania klasy XTM pozwalaj¹ na dobranie 
odpowiedniego sprzêtu dla niemal ka¿dego zadania zwi¹zanego z ochron¹ sieci klienta przed zagro¿eniami p³yn¹cymi 
z sieci Internet.
SSL – bezpieczny dostêp do informacji chronionych dla pracowników mobilnych. Zmiana charakterystyki pracy przeciêtnego pracownika w kierunku pracy zdalnej, 
czêsto mobilnej, w której wykorzystuje siê niejednokrotnie niezaufane komputery i sieci wymaga zmiany polityki udostêpniania chronionych zasobów firmowych.
XCS – ochrona korespondencji biznesowej. Bezpieczeñstwo poczty pozwalaj¹ce na unikniêcie zagro¿eñ takich jak spam czy wirusy oraz uniemo¿liwienie wycieku 
poufnych informacji staj¹ siê koniecznoœci¹. Dodatkowa ochrona w postaci replikowania kolejek pocztowych, czy duplikowania otrzymanych wiadomoœci pozwala nie 
tylko na zapobieganie utracie istotnej korespondencji, ale równie¿ na jej analizowanie w przysz³oœci.
Marcin Klamra, Specjalista ds. Bezpieczeñstwa firmy CCNS SA, asystent w Instytucie Teleinformatyki Politechniki Krakowskiej.

13:40 Prezentacja firmowa.

14:10 Przerwa

14:30 Wyk³ad: Praktyka ochrony informacji w sieciach korporacyjnych - trendy technologiczne i organizacyjne.
Czym jest korporacja, jakiego rodzaju informacje posiada i chroni. Jak wygl¹da struktura sieci z punktu widzenia korporacji. G³ówne problemy z jakimi styka siê 
organizacja w zakresie ochrony informacji. Stosowane metody obrony. Spojrzenie oczami korporacji na przydatnoœæ rozwi¹zañ technologicznych takich jak izolowanie 
œrodowiska sieciowego, stosowanie rozwi¹zañ typu „cloud computing”, rozwi¹zañ typu DLP, … oraz rozwi¹zañ organizacyjnych takich jak outsourcing, offshring, 
wdra¿anie œrodowisk wirtualnych …
Adam Danieluk, Stowarzyszenie ds. bezpieczeñstwa systemów informatycznych ISSA Polska

15:10 Wyk³ad: Uwagi i zalecenia dotycz¹ce procedur i bezpieczeñstwa w archiwizowaniu dokumentów niejawnych:
Akty normatywne okreœlaj¹ce sposób postêpowania z dokumentacj¹ z zakresu obronnoœci i bezpieczeñstwa pañstwa.
Pañstwowy system archiwalny i procedury zwi¹zane z archiwizacj¹ dokumentacji niejawnej.
Zastosowanie informatyki w procesie archiwizacji dokumentacji w tym zawieraj¹cych informacje niejawne.

mjr Miros³aw Antkiewicz, Centralne Archiwum Wojskowe

15:50 Wyk³ad: Uregulowania dotycz¹ce bezpieczeñstwa informacji w PN-ISO/IEC 27001:2007
Zawartoœæ normy PN-ISO/IEC 27001:2007.
Za³¹cznik A – powszechne praktyki w zakresie bezpieczeñstwa informacji.
Szacowanie ryzyka jako j¹dro systemu zarz¹dzania BI.
Zarz¹dzanie ci¹g³oœci¹ dzia³ania.
Powi¹zania z innymi popularnymi standardami zarz¹dzania.

Krzysztof Gawecki, Prezes Zarz¹du, iQuelle

16:30 Zakoñczenie programu, wrêczenie certyfikatów.
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Sponsor seminarium:

Organizator:

http://www.cpi.com.pl


INFORMACJE ORGANIZACYJNE

Termin: 17 czerwca 2010 r. (czwartek)
Miejsce: Warszawa
Koszt udzia³u jednej osoby w seminarium:

Dla przedstawicieli firm IT posiadaj¹cych rozwi¹zania zwi¹zane z tematyk¹ seminarium:

Powy¿szy koszt obejmuje: udzia³ w obradach, materia³y seminaryjne, lunch, certyfikat uczestnictwa. 
Warunkiem udzia³u jest przes³anie faksem wype³nionego  formularza zg³oszeniowego.

 ̈ 430 z³ + 22% VAT  - przy zg³oszeniu przes³anym do 2 czerwca 2010 r.
 ̈ 570 z³ + 22% VAT  - przy zg³oszeniu przes³anym od 3 czerwca 2010 r.

9̈00 z³ + 22% VAT 

 

Aktualny program oraz wszystkie dodatkowe informacje znajduj¹ siê na stronie internetowej 
b¹dŸ mo¿na uzyskaæ telefonicznie /22/ 870 69 78, /22/ 871 85 51 lub emailowo 
w biurze organizacyjnym Centrum Promocji Informatyki sp. z o. o. , 04-041 Warszawa, ul. Miêdzyborska 50

www.cpi.com.pl
cpi@cpi.com.pl

Formularz Zg³oszenia nale¿y przes³aæ faksem na numer:
 lub /22/ 870 69 95 /22/ 517 36 20

Zobowi¹zujemy siê uregulowaæ koszt udzia³u wg. opcji wybranej powy¿ej za udzia³ ka¿dej osoby.
Rezygnacja z udzia³u póŸniej ni¿ na 7 dni przed terminem warsztatu powoduje powstanie zobowi¹zania pokrycia pe³nych kosztów udzia³u na podstawie 
faktury Centrum Promocji Informatyki.

 (prosimy wype³niæ odpowiedni¹ kratkê):
     Wyra¿am zgodê /    Nie wyra¿am zgody na wykorzystywanie przez Centrum Promocji Informatyki sp. z o. o., Warszawa, ul. Miêdzyborska 50, moich 
danych (w tym adresu poczty elektronicznej), pod warunkiem przestrzegania przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (t. 
jedn. Dz. U. z 2002 r. Nr 101, poz. 926), w zakresie prowadzonej przez CPI dzia³alnoœci gospodarczej (a w szczególnoœci dzia³alnoœci marketingowej i na 
przekazywanie danych uczestnika firmom bior¹cym udzia³ w opracowaniu programów szkoleñ). Mam œwiadomoœæ prawa do wgl¹du, poprawiania lub 
usuniêcia swoich danych w bazie danych osobowych CPI oraz dobrowolnoœci ich podania. W zwi¹zku z obowi¹zkiem wynikaj¹cym z ustawy z dnia 18 lipca 
2002 r. (Dz. U. nr 144, poz.1204) o œwiadczeniu us³ug drog¹ elektroniczn¹ wyra¿am zgodê na otrzymywanie zaproszeñ na szkolenia/konferencje/seminaria i 
innych materia³ów marketingowych drog¹ elektroniczn¹.                                                           

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Podpis uczestnika:………………………………
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