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10:00 Wyktad:Zarzadzanie ryzykiem informatycznym w systemach biznesowych. Sponsor seminarium:
»  Ryzykoinformatyczne na tle innych grup ryzyka, definicje.
»  Model ryzyka informatycznego w podziale na perspektywy.
s Metodaoceny ryzyka, Threatand RiskAssesment” (TRA).
»  Regulacje prawne,normy i standardy.
»  Korzyscizzarzadzania ryzykiem. ruv” ORD
Wyniki Swiatowego Badania Bezpieczenstwa Informaciji przeprowadzonego przez Ernst &Young.
»  Wprowadzenie
»  Podsumowanie wynikow badania.
»  Wyniki badania— omoéwienie poszczegdlnych kategorii.
»  Whioski—punkt widzenia Ernst &Young.
Bartlomiej Bralewski, Manager IT Risk andAssurance, Ernst&Young

10:45 Wyktad:Badania poligraficzne w systemie bezpieczenstwa informacji biznesowej.
prof.dr hab. Jerzy Konieczny, KrakowskaWyzsza Szkota im.A.Frycza Modrzewskiego

11:30 Merytoryczna prezentacja Sponsora seminarium: Z notatek auditora.Bezpieczenstwo informaciji...jak tego nie robi¢;-) !’
Ochrona informacji to zadanie przed ktérym stoi coraz wigcej organizacji. Ochrona wiasnych wrazliwych informacji, danych powierzonych np. klientow,
spetnienie wymagan prawa to po prostu dzisiaj koniecznosc.Ale... skuteczna a zarazem efektywna (z perspektywy finansow) ochrona wymaga zaangazowania sie
na wielu pfaszczyznach, w wielu przypadkach wymaga zmian organizacyjnych, wigkszej lub mniejszej reorganizacji ,,codziennych” czynnosci pracownika.
| najwazniejsze - zmian w $wiadomosci wszystkich pracownikow, poczawszy od najwyzszego kierownictwa, a skonczywszy na pracownikach wykonujacych
najprostsze czynnosci.| jak to w zyciu bywa, nie zawsze ta ochrona informacjijest taka jak oczekiwano.Patrzac z perspektywy doswiadczen audytowych, kontaktow
Z Zainteresowanymi organizacjami,mozna pokusic si¢ o pewnego rodzaju ,,wykaz btedéw i wypaczen”. W prezentacji przedstawiono te najbardziej kluczowe
izarazem powtarzalne w obszarach: organizacja bezpieczenstwa informacji, realizacja, czynnik ludzki.
Krzysztof Sierota, Specjalista ds. bezpieczeristwa IT, auditorTUV Nord Polska

12:10 Przerwa, poczestunek

12:30 Wyktad i dyskusja:Rola i znaczenie czynnika ludzkiego w ochronie informacji:
+  To nie komputery atakuja komputery — to ludzie, korzystajac z ludzkich btedow powstatych podczas projektowania systemoéw teleinformatycznych
atakuja innych ludzi.
»  Wazrost przestepczosci teleinformatycznej w Polsce i na $wiecie w latach 2005-2009.
»  Jakdziataja i co zabezpieczaja programy antywirusowe.
»  Dlaczego phishing dziata- i bedzie dziatat.
*  Wytyczne z norm rodziny ISO [EC 27000.
= Kultura organizacji a bezpieczenstwo informaciji.
»  Szkolenie pracownikow- od budzenia sSwiadomosci do wiedzy.
»  Certyfikaty oséb zwiazane z Bl.
Andrzej Niemiec, biegly sqdowy

13:10 Prezentacja: XTM+XCS+SSL — kompleksowa ochrona danych biznesowych.
XTM —ochrona przed niepowofanym dostepem na styku z siecia Internet. Obecne wymagania dotyczace bezpieczenstwa sieci w zaleznosci od charakterystyki klienta
bardzo roéznia sie miedzy soba. Coraz trudniejsze staje si¢ zaproponowanie jednolitego i spojnego rozwiazania. Jednakze rozwiazania klasy XTM pozwalaja na dobranie
odpowiedniego sprzetu dla niemal kazdego zadania zwiazanego z ochrona sieci klienta przed zagrozeniami ptynacymi
zsieci Internet.
SSL — bezpieczny dostep do informacji chronionych dla pracownikéw mobilnych. Zmiana charakterystyki pracy przecigtnego pracownika w kierunku pracy zdalnej,
czesto mobilnej, w ktorej wykorzystuije sie niejednokrotnie niezaufane komputery i sieci wymaga zmiany polityki udostepniania chronionych zasobow firmowych.
XCS — ochrona korespondencji biznesowej. Bezpieczenstwo poczty pozwalajace na uniknigcie zagrozen takich jak spam czy wirusy oraz uniemozliwienie wycieku
poufnych informaciji staja sie koniecznoscia. Dodatkowa ochrona w postaci replikowania kolejek pocztowych, czy duplikowania otrzymanych wiadomosci pozwala nie
tylko na zapobieganie utracie istotnej korespondencji,ale rowniez na jej analizowanie w przysztosci.
Marcin Klamra, Specjalista ds. Bezpieczenstwa firmy CCNS SA, asystent w Instytucie Teleinformatyki Politechniki Krakowskiej.

13:40 Prezentacja firmowa.
14:10 Przerwa
14:30 Wyktad: Praktyka ochrony informacji w sieciach korporacyjnych - trendy technologiczne i organizacyjne.

Czym jest korporacja, jakiego rodzaju informacje posiada i chroni. Jak wyglada struktura sieci z punktu widzenia korporacji. Gtéwne problemy z jakimi styka sie
organizacja w zakresie ochrony informacji. Stosowane metody obrony.Spojrzenie oczami korporacji na przydatnosé rozwiazan technologicznych takich jak izolowanie
Srodowiska sieciowego, stosowanie rozwiazan typu ,,cloud computing”, rozwiazan typu DLP, ... oraz rozwiazan organizacyjnych takich jak outsourcing, offshring,
wdrazanie srodowisk wirtualnych ...

Adam Danieluk, Stowarzyszenie ds.bezpieczeristwa systeméw informatycznych ISSA Polska

15:10 Wyktad:Uwagi i zalecenia dotyczace procedur i bezpieczenstwa w archiwizowaniu dokumentéw niejawnych:
»  Akty normatywne okreslajace sposob postepowania z dokumentacja z zakresu obronnosci i bezpieczenstwa panstwa.
»  Panstwowy systemarchiwalny i procedury zwiazane z archiwizacja dokumentacji niejawne;j.
»  Zastosowanie informatykiw procesie archiwizacji dokumentacji w tym zawierajacych informacje niejawne.
mijr Mirostaw Antkiewicz, Centralne Archiwum Wojskowe

15:50 Wyktad:Uregulowania dotyczace bezpieczenstwa informacjiw PN-ISO/IEC 27001:2007
»  Zawartos¢ normy PN-ISO/IEC 2700 1:2007.
»  Zakcznik A —powszechne praktyki w zakresie bezpieczenstwa informacji.
«  Szacowanie ryzyka jako jadro systemu zarzadzania BI.
»  Zarzadzanie ciagtoscia dziafania.
»  Powiazania zinnymi popularnymi standardami zarzadzania.
Krzysztof Gawecki, Prezes Zarzqdu,iQuelle

16:30 Zakonhczenie programu, wreczenie certyfikatow.



http://www.cpi.com.pl

INFORMACJE ORGANIZACY]NE

Termin: |7 czerwca 2010 r. (czwartek)
Miejsce: Warszawa
Koszt udziatu jednej osoby w seminarium:

430 zt + 22% VAT - przy zgloszeniu przestanym do 2 czerwca 2010 r.
570 zt + 22% VAT - przy zgtoszeniu przestanym od 3 czerwca 2010 r.

Dla przedstawicieli firm |IT posiadajacych rozwiazania zwiazane z tematyka seminarium:

d 900 zt + 22% VAT

Powyzszy koszt obejmuje: udziat w obradach, materiaty seminaryjne, lunch, certyfikat uczestnictwa.
Woarunkiem udziatu jest przesfanie faksem wypetnionego formularza zgtoszeniowego.

Aktualny program oraz wszystkie dodatkowe informacje znajduja si¢ na stronie internetowe;j
badz mozna uzyskac telefonicznie /22/ 870 69 78,/22/ 871 85 51 lub emailowo
w biurze organizacyjnym Centrum Promocji Informatyki sp. z o. o., 04-041 Warszawa, ul. Miedzyborska 50

Formularz Zgtoszenia nalezy przesta¢ faksem na numer:
lub

UCZESTNIK: PLATNIK:
IS G .

CZED G (D G
S S CHED G
I S CITN G
X S T G
I G TS G

Zobowiazujemy sig uregulowac koszt udziatu wg.opcji wybranej powyzej za udziat kazdej osoby.
Rezygnacja z udziatu pozniej niz na 7 dni przed terminem warsztatu powoduje powstanie zobowiazania pokrycia petnych kosztow udziatu na podstawie
faktury Centrum Promoc;ji Informatyki.

(prosimy wypetni¢ odpowiednia kratke):
Bl Wyrazam zgode /Il Nie wyrazam zgody na wykorzystywanie przez Centrum Promociji Informatyki sp. z o. 0., Warszawa, ul. Migdzyborska 50, moich
danych (w tym adresu poczty elektronicznej), pod warunkiem przestrzegania przepiséw ustawy z dnia 29 sierpnia 1997r.0 ochronie danych osobowych (t.
jedn.Dz.U.z 2002 r. Nr 101, poz. 926), w zakresie prowadzonej przez CPI dziafalnosci gospodarczej (a w szczegdlnosci dziatalnosci marketingowej i na
przekazywanie danych uczestnika firmom bioracym udziat w opracowaniu programéw szkolen). Mam $wiadomos¢ prawa do wgladu, poprawiania lub
usuniecia swoich danych w bazie danych osobowych CPI oraz dobrowolnosci ich podania.W zwiazku z obowiazkiem wynikajacym z ustawy z dnia |8 lipca
2002 r. (Dz.U.nr 144, poz.1204) o swiadczeniu ustug droga elektroniczna wyrazam zgode na otrzymywanie zaproszen na szkolenia/konferencje/seminaria i
innych materiatow marketingowych droga elektroniczna.

Podpis i piecze¢ osoby upowaznionej

Podpis uczestnika:.
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