EFEKTYWNE ZARZADZANIE UStUGAMI IT

Bezpieczenstwo informacji
— rozwigzania praktyczne

Zaproszenie na warsztaty

Szanowni Panstwo,

W imieniu BCC z przyjemnosciq zapraszamy Panstwa do udzialu w organizowanych we
wspotpracy z TUV Nord Polska warsztatach dla oséb zainteresowanych zagadnieniami
bezpieczenstwa IT. Poniewaz utrzymywanie dostepnosci systemow IT jest procesem
wymagajacym ciagtej pielegnacji i rozwoju, tematem przewodnim cyklu spotkan jest hasto
,Efektywne zarzadzanie ustugami IT".

Najblizsze warsztaty odbedg sie w Katowicach, 20 pazdziernika 2011 i po$wiecone bedq zagadnieniom
bezpieczenstwa informacji: poruszone zostang tematy dotyczace wdrozen systemow zarzadzania
bezpieczenstwem informacji, ale bedzie to takze okazja do zapoznania sie z konkretnymi rozwigzaniami
praktycznymi implementujgcymi standardy w tym zakresie. Jego motto to ,Bezpieczenstwo Informacji —
rozwigzania praktyczne”.

Gtownym celem cyklu warsztatow jest umozliwienie wymiany doswiadczen i opinii pomiedzy Panstwem -
naszymi Klientami pochodzacymi z réznych sektorow i branz gospodarki - a doswiadczonymi ekspertami
TUV Nord i BCC. Spotkanie w Katowicach bedzie okazjq do rozmowy z osobami posiadajacymi praktyczne
doswiadczenie z wielu obszarow Bezpieczenstwa Informacji. Nasi eksperci beda do Panstwa dyspozycji
przez caty dzien.

Do uczestnictwa zapraszamy szefow dziatdw IT, osoby odpowiedzialne za systemy zarzadzania
bezpieczenstwem informacji, kierownikow projektow, administratorow systemdw informatycznych oraz
informatykdw i inne osoby zainteresowane zagadnieniami bezpieczenstwem informaciji.

Maciej Szczepanski Grzegorz Gawlikowski

Doradca ds. Ustug Outsourcingowych, BCC Specjalista ds. Sektora Publicznego, BCC

Warunki uczestnictwa

Uczestnictwo w opisanych warsztatach jest bezptatne. Chetnych uczestnikow uprzejmie prosimy o wypetnienie,
podpisanie i wystanie faksem na nr 12 639 58 23 formularza zgtoszeniowego (ostatnia strona). Doktadny adres
miejsca, w ktdry zostang zorganizowane warsztaty zostanie przekazany Panstwu wraz z potwierdzeniem uczestnictwa
w spotkaniu.

W razie pytari dotyczacych spraw organizacyjnych prosimy o kontakt:
maciej.szczepanski@bcc.com.pl, tel. 605 174 730.




Agenda

TUVNORD

20 pazdziernik, czwartek

10:00

Zarzadzanie bezpieczenstwem informacji — Witold Pertowski, Konsultant ds.
Zarzadzania Procesami, BCC

Na podstawie kilkudziesieciu projektéw zrealizowanych przez konsultantow BCC
wybraliSmy najwazniejsze doswiadczenia i praktyki, ktore pomagajg skutecznie realizowac
projekty z zakresu bezpieczenstwa informacji. Zaprezentujemy studium przypadku w
formie doktadnego oméwienia wdrozenia systemu zarzadzania bezpieczenstwem informacji
w duzej firmie produkcyjnej dziatajacej na rynku polskim.

Poznanie powoddéw, dla ktorych organizacje podejmujg projekty typu ISO/IEC 27001
utatwia przygotowanie do wdrozenia tych standardéw.

Przerwa na kawe 11:45-12:00

12:00

Testy penetracyjne systemow i sieci komputerowych — Pawet Wyleciat, Konsultant
IT, BCC

Praktyczny pokaz symulowanego ataku na systemy informatyczne. Ta cze$¢ warsztatow
bedzie podzielona na trzy segmenty. W pierwszym zademonstrujemy Panstwu w jaki
sposob przeprowadza sie analize sieci pod katem podatnosci na wlamanie. Przejdziemy
przez wszystkie etapy: od rozpoznania i zebrania informacji poprzez atak az po raport
koncowy. Drugim segmentem bedzie zagadnienie atakdw socjalnych. Ostatnim elementem
tej czesci warsztatow bedzie prezentacja atakdw na aplikacie WWW (analizy stron
internetowych pod katem mozliwych atakdw np. SQL injection, XSS czy PHP Remote File
Inclusion).

Przerwa na kawe 13:45-14:00

14:00

ISO/IEC 27001, blaski i cienie - Krzysztof Sierota, Auditor Wiodacy TUV Nord Polska

Coraz wiecej organizacji zastanawia sie nad wdrozeniem standardu umozliwiajacego
zapanowanie nad posiadang informacjg, a szczegolnie jej kluczowym aspektem -
bezpieczenstwem. Przedstawimy studium przypadkow z wdrozen standarddw zarzadzania
bezpieczenstwem — opowiemy zaréwno o korzysciach, jak i trudnosciach oraz problemach,
jakie sie pojawity.

15:00

ITIL, FrontRange ITSM — Barttomiej Janas, Manager ds. Bezpieczenstwa Informacii,
Grzegorz Seczyk, Konsultant IT, BCC

FrontRange Solutions® IT Service Management (ITSM), globalne rozwigzanie nowej
generacji, taczy najlepsze elementy praktyk zarzadzania z zaawansowang technologia.
Ustanawia ono nowy standard obstugi klientdw poprzez potaczenie systemu samoobstugi
i zaawansowanych narzedzi telekomunikacyjnych z cyklem eksploatacji infrastruktury IT
i technologia automatyzacji stanowiska pracy. Zadne inne rozwigzanie klasy ITSM nie
zapewnia tak szerokiej funkcjonalnosci i tym samym tatwosci konfiguraciji.

16:30

Zakonczenie warsztatow.
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TUVNORD

Ukonczyt informatyke spec. Bezpieczenstwo Systemow Informatycznych na Politechnice
Poznanskiej. W BCC od lipca 2011 r. zajmuje sie przeprowadzaniem testow
penetracyjnych systemow, sieci, aplikacji internetowych oraz petni funkcje Konsultanta w
Obszarze Rozwoju Ustug IT. Zainteresowany tematyka bezpieczeristwa IT od 7 lat. W
wolnych chwilach zajmuje sie szukaniem btedéw w oprogramowaniu i analizg ztosliwego
oprogramowania.

Ukonczyt fizyke i informatyke na UAM w Poznaniu. Jest takze absolwentem
podyplomowych studiéw z zakresu zarzadzania jakoscig i zarzadzania projektami. W BCC
od 2006 r. petni funkcje Petnomocnika Zarzadu ds. Systemu Zapewnienia Jakosci oraz
Konsultanta w Obszarze Rozwoju Ustug IT. Posiada certyfikaty audytora wiodacego i
wewnetrznego dla norm ISO/IEC 27001, ISO 9001 oraz ITIL v3 Foundation. Ma duze
wieloletnie doswiadczenie w zakresie wdrazania systeméw zarzadzania opartych na
standardach ISO/IEC 27001, ISO/IEC 20000, ISO 9001, ITIL a takze zarzadzania
ciggtoscig dziatania i zintegrowanych systemow zarzadzania. Specjalista w dziedzinach:
Enterprise risk management oraz corporate governance.

Jest absolwentem Politechniki Poznanskiej. Kariere zawodowg rozpoczynat w firmie
EuroSoft, gdzie pracowat nad rozwojem aplikacji dla sektora FMCG, nastepnie pracowat w
firmie informatycznej DomData. Od 2007 r. w BCC jako konsultant jest zaangazowany w
projekty wewnetrzne i zewnetrzne Grupy BCC. Miedzy innymi odpowiada za wdrazanie i
rozwdj aplikacji do zarzadzania firma, systeméw do zarzadzania ustugami IT oraz jako
programista ABAP uczestniczy w projektach wdrozeniowych SAP. Posiada miedzy innymi
certyfikat SAP w zakresie ABAP oraz Certified Associate In Project Management (CAPM)

Absolwent studidéw informatycznych. Zwigzany z informatyka od 1996 r. Pracowat jako
administrator systemoéw informatycznych, administrator aplikacji bankowych, inzynier
sieci. Zagadnieniami bezpieczenstwa informacji zajmuje sie od ponad 8 lat. Specjalizuje
sie w zagadnieniach zwigzanych z technologiami ochrony informacji (szczegdlnie
bezpieczenstwo sieciowe), problematyka efektywnego zarzadzania bezpieczenstwem
informacji oraz ich integracji z innymi systemami zarzadzania w organizacji.

Audytor systemdéw zarzadzania bezpieczenstwem informacji ISO 27001, systemow
zarzadzania ustugami IT ISO 20000, systemow zarzadzania ciggtoscia BS 25999.
Wyktadowca z dziedziny bezpieczenstwa informacji na wielu prowadzonych przez TUV
Nord szkoleniach, m. in. trener szkolen certyfikowanych przez IRCA - ISMS Lead Auditor
Course.



TUVNORD

EFEKTYWNE ZARZADZANIE UStUGAMI IT

Bezpieczenstwo informacji

— rozwigzania praktyczne

Zgtoszenie na warsztaty

Do: Maciej Szczepanski, fax (12) 639 58 23

lub maciej.szczepanski@bcc.com.pl

Zgtaszam swoje uczestnictwo w warsztatach BCC ,Bezpieczenstwo Informacji — rozwigzania
praktyczne" w Katowicach, w dniu 20 pazdziernika 2011 r.

Imie i nazwisko
Stanowisko

Firma / Instytucja
Numer telefonu
E-mail

W odpowiedzi na podany adres e-mail przeslemy potwierdzenie przyjecia zgtoszenia. Gdybyscie Panstwo
nie otrzymali potwierdzenia w ciggu 3 dni roboczych, uprzejmie prosimy o kontakt telefoniczny. Z uwagi
na ograniczong ilos¢ miejsc zastrzegamy sobie mozliwo$¢ wczesniejszego zamkniecia listy zgtoszen.
Dokfadny adres miejsca, w ktory zostang przeprowadzone warsztaty zostanie przekazany przez nas wraz
z potwierdzeniem Panstwa uczestnictwa w spotkaniu.

miejsce na podpis i pieczgtke



